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1 INTRODUCAO

O avanco tecnoldgico e a popularizagdo da internet em harmonia com o processo de
globalizacdo foi responsavel por diversas mudancas no contexto politico, econdmico e social
da vida humana, resultando na mudanca do padrdo de relacionamento entre os individuos.
Nesse cenario surgiu um ambiente que permitiu a realizacdo em ambito virtual de agdes
humanas que em época anterior eram exclusivamente presenciais, denominado como
ciberespaco. Este espaco proporciona inumeras vantagens e também desvantagens no que

concerne ao desenvolvimento humano.

Esse espacgo propicio a efetivacdo de praticas inconvenientes, inclusive delituosas,
trouxe desiquilibrio na harmonia social, possibilitando a inclusdo de novos delitos, os quais sdo
exclusivamente virtuais, propagando atos ilicitos ja praticados em ambiente externo, tipificados

pelo Codigo Penal de 1940, dentre os quais se destaca o crime de estupro virtual.

Ressaltando-se que o crime de estupro esté tipificado no art. 213, do CP/40, e que 0
Direito se caracteriza como um processo dinamico que tem o dever de se desenvolver, e
consequentemente, adaptar-se a realidade humana, torna-se indispensavel o estudo acerca de
como a referida disposigéo legal se apresenta em relagdo a esse novo contexto de realizagdo da

pratica delituosa no @mbito virtual.
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O estupro virtual, também conhecido como "revenge porn" ou "pornografia de
vinganca", constitui uma violagdo grave da intimidade e da dignidade da vitima, causando
danos emocionais, psicologicos e sociais. No Brasil, esse tipo de crime € repudiado pelo

ordenamento juridico, que estabelece mecanismos de protecao e punicao aos responsaveis.

Dentre as referéncias doutrinarias que abordam o tema do estupro virtual, podemos citar
Fernando Capez, renomado jurista brasileiro que, em sua obra "Curso de Direito Penal - Parte
Especial™, aborda o tema da invasao de privacidade e a divulgacdo ndo consensual de imagens

intimas, destacando a necessidade de tipificar essas condutas no &mbito do Codigo Penal.

Embora o termo “estupro virtual® ndo seja um conceito juridico formalmente

estabelecido, a pratica em si pode ser enquadrada em diversos dispositivos legais existentes.

Baseado no ordenamento juridico brasileiro, que abrange a Constituicdo Federal, o
Cadigo Penal e a Lei Carolina Dieckmann, o estupro virtual, o presente artigo tem como
objetivo a analise juridica do estupro virtual no ciberespaco, com base no ordenamento juridico
brasileiro considerando suas defini¢Bes, caracteristicas e consequéncias legais. Além disso,
serdo abordados os mecanismos de prevencdo e combate a essa pratica, bem como as

dificuldades enfrentadas pela legislacdo no enfrentamento dessa forma de violéncia virtual.

2 DESENVOLVIMENTO

O estupro é uma conduta classificada como tipica no ordenamento juridico brasileiro,
expresso no Cédigo Penal, Titulo VI dos crimes contra a dignidade sexual, bem como no

Capitulo I dos crimes contra a liberdade sexual, artigo 213 do referido instituto.
Sobre o tema pondera Fernando Capez (2019, pag. 174):

“O estupro é o constrangimento ilegal com uma finalidade

especifica: submeter alguém a atos de cunho libidinoso.”

O Cadigo Penal brasileiro, entre os artigos 138 a 140, retrata sobre os crimes contra a honra,
dispondo que a divulgacédo ndo autorizada de imagens intimas pode ser considerada uma forma

de difamacao, injdria ou callnia, dependendo do contexto e das circunstancias em que ocorreu.
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A obtencdo das imagens intimas sem autorizacdo pode configurar o crime de invasdo de
dispositivo informatico, previsto no artigo 154-A do Codigo Penal. Essa conduta consiste em
acessar, mediante violacdo de seguranca, dispositivo informatico alheio sem autorizagdo ou em

desconformidade com a autorizacao.

A Lei Carolina Dieckmann (Lei 12.737/2012), embora ndo faca mencéo direta ao estupro
virtual, conhecida como Lei de Crimes Cibernéticos, trouxe alteracdes ao Codigo Penal para
tipificar condutas relacionadas a invasao de dispositivos informaticos e a obtencédo, divulgacéo
e compartilhamento ndo autorizados de imagens intimas. A lei estabelece penas para essas

condutas, considerando a gravidade do dano causado a vitima.

No aspecto doutrinario, diversos juristas tém se debrucado sobre o tema do estupro virtual
e suas implicacdes legais. Guilherme Nucci, em sua obra "Cddigo Penal Comentado”, aborda
a protecdo da intimidade e da dignidade humana frente aos avancos tecnologicos, defendendo

a necessidade de atualizag&o legislativa para abranger o estupro virtual.

O doutrinador Luiz Flavio Gomes, em suas publicacdes sobre crimes cibernéticos, discute
o0 estupro virtual como uma forma de violéncia sexual digital, destacando a importancia de
politicas publicas e legislacdo especifica para coibir e punir essa pratica. Além disso, Fernanda
Tartuce e Patricia Peck Pinheiro sdo outras referéncias doutrinarias que abordam o estupro

virtual no contexto do direito digital e da protecdo da privacidade.

E fundamental ressaltar que a jurisprudéncia também desempenha um papel relevante na
interpretacdo e aplicacéo das leis relacionadas ao estupro virtual. A analise de casos e decisdes
judiciais contribui para a compreensao da forma como os tribunais tém tratado essa questdo e
quais os critérios utilizados para definir a responsabilidade dos envolvidos e estabelecer as

penas aplicaveis.

A jurisprudéncia brasileira tem se mostrado cada vez mais atenta ao problema do estupro
virtual, reconhecendo sua gravidade e adotando medidas para responsabilizar os agressores.
Em diversos casos, os tribunais tém entendido que a divulgacdo ndo consensual de imagens
intimas configura violacdo da intimidade e pode caracterizar os crimes de difamacéo, injuria,

caltnia, bem como a invasao de dispositivo informatico.
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Além disso, algumas decisOes judiciais tém reconhecido a natureza sexual da pratica do
estupro virtual e aplicado penas mais severas. Em alguns casos, 0s agressores foram
condenados por crimes como violacdo sexual mediante fraude ou até mesmo estupro,
entendendo-se que a obtencdo e a divulgacdo ndo autorizada das imagens constituem uma

violéncia sexual psicoldgica contra a vitima.

No entanto, mesmo com 0s avangos na jurisprudéncia e a existéncia de dispositivos legais
que podem ser aplicados ao estupro virtual, ainda ha desafios na efetivacdo da justica nesses
casos. Muitas vezes, a identificacdo e a responsabilizacdo dos agressores virtuais € um processo
complexo, especialmente quando se trata de compartilhamento anénimo ou de redes sociais

que dificultam a rastreabilidade.

Além disso, é fundamental conscientizar a sociedade sobre os danos causados pelo estupro
virtual, promover a prevencdo e fornecer suporte adequado as vitimas. Campanhas de
conscientizagdo, programas de educagdo digital e o fortalecimento dos mecanismos de
denuncia e apoio as vitimas sdo medidas essenciais para combater esse tipo de violéncia e

garantir a seguranca e a privacidade das pessoas.

Portanto, diante do estupro virtual, ¢ fundamental o aprimoramento constante do
ordenamento juridico brasileiro, a fim de acompanhar os avancos tecnoldgicos e garantir a
protecdo da intimidade, da dignidade e da liberdade das pessoas no ambiente virtual. A
conjugacéo do arcabouco legal existente, a doutrina especializada e a atuacgéo judicial efetiva
sdo imprescindiveis para enfrentar esse desafio é assegurar a justica diante dessa forma de

violéncia digital.
3 CONCLUSAO

O estupro virtual € uma pratica criminosa que representa uma grave violacdo da
intimidade e da dignidade das vitimas. O advento das tecnologias digitais e da internet trouxe
consigo novos desafios no que diz respeito a protecdo da privacidade e a prevencéo de crimes

sexuais virtuais.

Ao longo deste trabalho, discutimos o estupro virtual, suas defini¢Ges, caracteristicas e

desafios juridicos. Apesar de ndo haver uma legislacdo especifica para o estupro virtual no
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ordenamento juridico brasileiro, € possivel enquadrar essa pratica criminosa em dispositivos

legais j& existentes, como 0s crimes contra a honra e a invaséo de dispositivo informatico.

No entanto, ainda ha desafios a serem enfrentados. A identificacdo e responsabilizacao
dos agressores virtuais muitas vezes sdo complexas, exigindo esforcos conjuntos das
autoridades, das plataformas de internet e da sociedade como um todo. Além disso, é
fundamental investir em educacdo digital, conscientizacdo e campanhas de prevengdo para

evitar a ocorréncia do estupro virtual.

A protecdo das vitimas e a puni¢do dos agressores sdo aspectos cruciais para enfrentar
esse tipo de violéncia e garantir a seguranga e a privacidade das pessoas no ambiente digital. O
avanco da legislacdo e a atualizacdo dos instrumentos juridicos sdo necessarios para
acompanhar as mudancas tecnoldgicas e proporcionar uma resposta eficaz diante do estupro

virtual.

E importante ressaltar a importancia da solidariedade e do apoio as vitimas. Oferecer
suporte emocional, psicolégico e juridico é fundamental para auxiliar na superacdo dos traumas

causados pelo estupro virtual e promover a justica.

Portanto, diante do estupro virtual, é necessario um esfor¢o conjunto de legisladores,
juristas, instituicdes, sociedade civil e vitimas para combater essa forma de violéncia e criar
um ambiente digital seguro, onde a intimidade e a dignidade sejam respeitadas. Ac¢des
preventivas, medidas legais eficazes e educacgéo sdo fundamentais para proteger os direitos das

vitimas e construir uma sociedade mais justa e inclusiva.
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